Préparation TP Systéme et réseau : mise en oeuvre et exploitation

Procédure a réaliser avant chaque TP :
Sous Windows :

Démarrer/Panneau de configuration/Connexion Réseau
Propriétés/Onglet général
Propriétés du protocole TCP/IP, vider les champs
Décocher Protocole internet TCP/IP
Revenir sur l'icone dans Démarrer/Panneau de configuration/Connexion Réseau et
désactiver la carte.

Vider les adresses en dessous de 127.0.0.1 localhost dans le fichier
c:\windows\system32\drivers\etc\hosts

Arréter le service telnet (panneau de configuration/outils d'administration/services)
Sous Linux :

Systéme/Administration/Reseau/
Propriétés
Vider les champs IP et Masque, désactiviter la carte
Desactiver la connexion

Dans un terminal : sudo nano /etc/hosts
- Supprimer les lignes dessous 127.0.0.1 localhost ...
Pour supprimer ligne par ligne ctrl + k
Pour enregistrer crtl + o puis valider
Pour sortir ctrl + x

Autre :

Dé-cliquer les boutons uplink sur les hubs.

Machine Linux : dormeur / Machine Windows : grincheux

2.1 Configuration physique du réseau (couche physique-liaison)

(Q1) Schéma du réseau (fig1), les noms des machines peuvent étre distribués de toute autre fagon
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Fig 1 : plan du réseau



(Q2) Le cable croisé (C) devrait servir a brancher les deux hubs entre eux.

Il n'y a pas de cable croisé a disposition mais que des cables droits (D), mais le hub est dit cascadable
c'est a dire que I'on peut inverser l'une des sorties et du coup croiser I'entrée et la sortie d'un cable
droit. Concréetement I'un des hubs a son bouton uplink enfoncé et pas l'autre.

Lorsque I'on a tout branché, si les lumieres clignotent c'est qu'il y a une détection automatique du
réseau par les machines.

2.2 Configuration des machines (couche transport-réseau)

Sous windows :

(Q3) Masque 255.255.0.0
Ici le masque a peu d'importance puisqu'il n'y a d'envoi de paquet que sur un seul réseau.
Normalement le masque sert a identifier les différents sous réeaux suivant leurs adresses IP.

Configuration effective : (fig 2)
- Démarrer/Panneau de configuration/Connexion Réseau
Propriétés/Onglet général
Propriétés du protocole TCP/IP, remplir les champs
Pas de passerelle puisque pas d'autre sous réseau a atteindre, on n'utilise pas de serveur
de nom non plus.
Cocher Protocole internet TCP/IP

o E

| Réseau local ou Internet & haute vitesse

- Connexion au réseau local
Fa Cable réseau non branché
C_ M Inkel(R) PROJ100 YE Metwork. ...

Propriétés de Protocole Internet (TCP/IP)

Général
Les paramétres IP peuvent &tre déterminés automatiquement si vatre

rézeau le permet. Sinon, vous devez demander les paramétres P
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(&) Utilizer l'adresse IP suivante ©

Adresse I [10.5 . 0.3
Mazque de sous-réseau 255 .- 255 D 7 D 1

Paszzerelle par défaut :

() Utiliser I'adresse de serveur DMNS suivante :
Serveur DMS préféré :

Serveur DNS auwiliaire :

Avance...

[ Ok H Annuler ]

Fig. 2 : configuration réseau sous windows

Sous Linux :
(fig. 3)
Systéme/Administration/Reseau/
Propriétés
Activer la carte
Remplir les champs IP et Masque (pour le masque commencer a taper avant le 0 puis
supr le 0)
Activer la connexion



Réglages du réseau

Emplacement : |

Connexions | Général ‘DNS | Hotes ‘
Connexion internet [&]proprietés

‘ :pactiver ‘

Linterface ethl n'est pas active

Connexion par modem
Linterface ppp0 n'est pas configurée

=

Connexion

|—-‘ -Annuler| ‘ ggyalider |

| - -Annuler| ‘ @galider |

Fig. 3 : configuration réseau sous linux

Test de I'activation de la connexion Windows et Linux

Invite de commandeas

Microzsoft Windows XP [version 5.1_2688]
(CY Copyright 1785-2001 Microsoft Corp.

C:~Documents and Settings™eleve>ipconfig

Conf iguration IP de YWindows

Carte Ethernet Connexion au réseau local:
Suffixe DNS propre & la connexion
Adresse IP. . . . . - o . 18.5.8.3
Masque de sous—réseau . . 255.255.8.8
Passerelle par défaut . .

C:“Documents and Settings“elevel_

Fig. 4 : Test de configuration réseau sous windows

Windows

Suffixe DNS propre a la connexion : c'est I'adresse du serveur distant éventuel que nous n'avons pas
ici. (fig.4)

Si on veut plus d'information ipconfig /all, il se peut qu'on se retrouve avec plein de cartes réseau, ce
sont des cartes virtuelles, c'est un protocole (IPV6 a priori) qui les cré.
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eleve@dormeur:~% sudo nano fetc/hosts

eleve@dormeur:~$ i1fconfig

ethl Lien encap:Ethernet Hwaddr 00:09:6B:F4:7D:54
inet adr:10.5.0.4 Bcast:10.5.255.255 Masque:255.255.0.0
adr inets: feB80::209:6bff:fefd4:7d54/64 Scope:Lien
UP BROADCAST RUNMIMNG MULTICAST MTU:1500 Metric:l
Packets regus:0 erreurs:0 :0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 lg file transmission:1000
Octets recus:0 (0.0 b) Octets transmis:936 (936.0 b)

lo Lien encap:Boucle locale
inet adr:127.0.0.1 Masque:255.0.0.0
adr inet6: ::1/128 Scope:Hite
UP LOOPBACK RUNNING MTU:15436 Metric:l
Packets regus:27625 erreurs:0 :0 overruns:0 frame:0
TX packets:27625 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 Lg file transmission:0Q
Octets regus:8329280 (7.9 MiB) Octets transmis:S329280 (7.9 MLB)

eleve@dormeur: ~% I

Fig. 5 : Test de configuration réseau sous linux

Linux
lo : look back, correspond au besoin par Linux d'une interface réseau -en particulier pour ce qui est
graphique- donc une carte réseau (virtuelle ?) en plus. C'est une nécessité sous linux. (fig. 5)

2.3 Déclaration des machines (couche application)

(Q@5) Le ping dormeur depuis grincheux ne passe pas (Attention ne pas utiliser I'lP)
Edition des fichiers hosts :

Sous windows
Ajouter les adresses des autres machines avec le nom qui leur est associé en dessous de 127.0.0.1
localhost dans le fichier c:\windows\system32\drivers\etc\hosts (fig. 6)

P hosts - Bloc-notes

Fichier Edition Format Affichage  #
¥ Copyright (c) 1993-19%%% Microsoft Corp.
#

# Ceci est un exemple de fichier HOSTS utilisé par mMicrosoft TCR/IP

# pour Windows.

#

# Ce fichier contient les correspondances des adresses IP aux noms d'hétes.

# Chague entrée doit &tre sur une Tigne propre. L'adresse IP doit &tre placée
# dans la premiére colonne, suivie par le nom d'héte correspondant. L'adresse
# Ip et Te nom d'hote doivent Etre séparés par au moins un espace.

#

# De plus, des commentaires (tels gque celui-cil) peuvent &tre insérés sur des
# Tignes propres ou aprés le nom d'ordinateur. Ils sont indigué par e

# =ymbole '#'.

#

# Par exemple :

#

# 102.54.94. 97 rhino. acme. com # serveur source

# 38.25.83.10 ®.acme. com # hote client x

#

1

27.0.0.1 localhost

Fig. 6 : Edition du fichier hosts sous windows

Sous Linux

Dans un terminal : sudo nano /etc/hosts (fig. 7)

Ajouter les adresses des autres machines avec le nom qui leur est associé en dessous 127.0.0.1
localhost ...

Pour enregistrer crtl + o puis valider

Pour sortir ctrl + x
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GNU nang 1.3.10

Fichier : /¢

127.0.0.1 localhest Localhost.localdomain dormeur

Alde
Quitter

.0.

3 grincheux
.0.2 joyeux

8 Ecrire
Justifier §

Ml Orthograp. [+

Fig. 7 : Edition du fichier hosts sous linux

(Q6) Maintenant la commande ping fonctionne (fig. 8), on recoit bien une réponse de grincheux.
"icmp_seq=1" numéro de la trame en cours d'envoi.
"TTL" nombre de noeud que la trame a traversé, ici au départ 64 (¢ca peut étre configuré a 32 ou 128
aussi) puis le nombre est diminué de un a chaque élément traversé (ordinateur, hub...) Cette mesure
permet de savoir le nombre maximal d'éléments que I'on peut avoir avoir la source et la destination du

transfert.

eleve@dormeur:~% ping grincheux

PING grincheux (10.5.0.3) 56(84) bytes of data.
0.3): ilcmp_seqg=1
.0.3): 1cmp_seq=2
.0.3): 1cmp_seq=3
0.3): 1cmp_seq=4
.0.3): 1cmp_seqg=5

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

--- grincheux

from grincheux
from grincheux (
from grincheux (
from grincheux (10.5.
from grincheux (

ping statistics

(10.5.

ttl=128 time=2.32 ms

ttl=128 time=0.178
ttl=128 time=0.179
ttl=128 time=0.178
ttl=128 time=0.171

S packets transmitted, S received, ©% packet loss, time 4006ms
= 0.171/0.618,/2.392/0.885 ms

rtt min/avg/max/mdev

eleve@dormeur: ~%

Fig. 8 : Test ping sous linux
2.4 La connexion telnet

Sous windows, démarrer le service telnet (
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Sous Linux, établir une connexion via un client telnet, attention comme on se connecte depuis
dormeur sur grincheux, les login et mot de passe sont ceux de grincheux ! (fig. 9)

'Lﬁ clEVeEl T oTmenr. =
Fichier Edition Affichage Terminal 0Qnglets Aide
eleve@dormeur:~% telnet grincheux B

Trying 10.5.0.3...

Connected to grincheux.

Escape character is '~]'.

welcome to Microsoft Telnet Service

login: eleve
password:

=y

Bienvenue & Microsoft Telnet Server.

C:\Documents and Settings\eleve=mkdir leMouveauDossier
C:\Documents and Settings\eleve>l

Fig. 9 : Connexion telnet au serveur telnet sous windows depuis linux

(Q7) La commande telnet sous grincheux a établi que la machine serait serveur, donc dormeur qui se
connecte sur ce serveur est son client. Sur Dormeur c'est une console distante qui s'affiche.
(fig. 10)

Invite de commandes

Microsoft Windows HP [version 5.1.2608]
CC>» Copyright 1985-2081 Microsoft Corp.

C:%Documents and Settings*eleveldir
Le volume danz le lecteur G n'a pas de nom.
Le numéro de série du volume est @@1D-EADF

Répertoire de C:sDocuments and Settingsseleve

14:16 {REP> ‘.
i 6 {REP> S
15:39 {HEP>» Bureau
15:26 {REP> c
15:38 {REP> fahrice
1d:84 {REP>» Favoris
15:48 {REP> Lambda

18:85 {REP>» Menu Démarrer
id:p4 {HEP>» Mez documents
15:55 {REFP> test
14:46 91 test.txt
1 fichierd{s) 91 octets
18 Rép<¢s)» 37 143 285 760 octets libres

C:%Documents and Settings*eleveldir
Le volume danz le lecteur C n'a pas de nom.
Le numérc de série du volume est B81D-EBDF

Répertoire de C:5\Documents and Settingsseleve

14:17 {REP>» leMouwveauloszier
18:85 {HEP>» Menu Démarrer
1A:84 {REP>» Mez documents
15:55 {REFP> test
14:46 21 test.txt
1 fichier(s) ?1 octets
11 Rép<s> 37 143 285 768 octets libres

14:417 <REF> .
14:417 <REF> &
15:39 <REF> Bureau
15:26 <REF> [
15:38 {REP> fabrice
1d:84 {REP>» Favoris
15:48 {REP> Lamhda

C:~Documents and Settingselevelr_

Fig.10 : : Résultat d’une création de dossier sous windows depuis linux via une connexion telnet.



(Q8) Un serveur TelNet établit facilement des connexions réseaux avec des ordinateurs distants.

2.5 La connexion ssh (couche session-application)

Vérification du serveur ssh sous Linux_(fig. 11) : ps -aux | grep sshd, la premiére commande liste les
processus en cours la seconde en extrait le démon ssh (sous linux un processus est appelé démon)
Normalement il s'affiche deux processus, celui du grep sshd que I'on est en train d'effectuer et le
processus sshd que I'on cherche.

Si ce n'est pas le cas : sudo /etc/init.d/ssh start démarrage du processus ssh (sudo /etc/init.d/ssh stop
arrét)

= “Blevedormenr: = i) i) [E3)
Fichier Edition Affichage Terminal Onglets Aide

eleve@dormeur:~% ps -aux|grep sshd -
Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/faqg.html
root 4575 0.0 0.1 4768 1024 7 Ss 19:55  0:00 Jfusr/shin/sshd
eleve 6032 0.0 0.1 2832 824 pts/0 S+  20:29 0:00 grep sshd

eleve@dormeur:~% |j

Fig. 11 : Vérification du serveur ssh sous Linux

Sous windows, on se connecte via Putty (fig. 12&13) (répertoire sur le bureau) a la station dormeur.
Putty est un logiciel qui permet de se connecter a distance a des serveurs en utilisant le protocole ssh,
Telnet ou rlogin (TCP).

2 PuTTY Configuration

Category:

[=- Seszion
Logaing

= Teminal
Keyboard
Bell
Features

= Windaw
Appearance
Biehaviour
Translation
Selection
Colours

= Connection
Data
Prasy
Telnet
Rlagin

- 55H

Serial

About

& eleve@dormeur: ~

Biasic options for your PUT T session SRR e E R

Specify the deztination you want to connect to
Host Mame [or IP address) Part alk UF 2 6. 1 #1 PREEMPT Thu May 10 09:45:43 UTC
dorme 22
Connection type:

(O Raw O Telnet O Rlogin ()55H (O Serial

Load, save or delete 4 stored session
Saved Sessions

Default Settings
Delate

Close window on exit
O dhways O Never () Only on clean exit

[ Open ] [ Cancel

Fig. 12 et 13 : Connexion en ssh au serveur sous linux depuis windows via putty.



(Q9) Sous Linux, la commande who (fig. 14) affiche une liste des utilisateurs connectés au serveur
ssh.

On dénote :

- le terminal graphique physique de dormeur :0

- un pseudo terminal qui correspond a la console graphique lancée en cours pts/0

- un pseudo-terminal qui correspond a la console lancée sur la machine distante grincheux pts/1

eleve@dormeur:~% who

eleve Hel 2009-07-01 19:55
eleve pts/0 2009-07-01 20:23 (:0.0)
eleve pts/1 2009-07-01 20:35 (grincheux)

eleve@dormeur:~$ I

Fig. 14 : Résultat de la commande who sous linux.

Pour s'en convaincre (fig. 15) on peut lancer un autre terminal et refaire un who, un nouveau pts est
apparu sur dormeur (:0.0)

Par ailleurs la console de la machine peut étre vu avec ctrl + alt + F1 (ctrl + alt + f7 pour sortir) SAUF
SUR LA MACHINE DORMEUR QUI A UN BUG.

F a eleve@dormeur: ~ |EI|E|_£

Fichier Edition Aﬁichage Terminal Onglets Aide

[¥]

eleve@dormeur: ~% |:|

=] eleveadormenr. ="
Fichier Edition Affichage Terminal Qnglets Aide

[¥]

eleve@dormeur:~$ ps -aux|grep sshd

Warning: bad ps syntax, perhaps a bogus '-'? See http://procps.sf.net/fag.html
root 4575 0.0 ©.1 4768 1024 7 Ss  19:55 0:00 fusr/sbin/sshd
eleve 6032 0.0 0.1 2832 824 pts/0 S+ 20:28 0:00 grep sshd
eleve@dormeur:~% who

eleve Hl¢] 2009-07-01 19:55

eleve pts/0 2009-07-01 20:23 (:0.0)

eleve pts/1 2009-07-01 20:35 (grincheux)

eleve@dormeur:~% who

eleve Hel 2009-07-01 19:55

eleve pts/0 2009-07-01 20:23 (:0.0) 2|
eleve pts/1 2009-07-01 20:35 (grincheux)
eleve ptssz2 2009-07-01 20:41 (:0.0)
eleve@dormeur:~% I

Fig. 15 : Nouveau test de la commande who avec 2 terminaux en cours d’exécution

La trame TCP/IP
3.1 Scan de port avec Nmap

(Q10) Ports ouverts sur grincheux : sous linux nmap grincheux (fig. 16)

service -> définition

telnet -> voir paragraphe relatif au telnet

msrpc -> associe le nom des machines aux adresses du réseau

netbios.ssn -> le systéme de résolution et de transfert windows dans un réseau
microsoft.ds -> partage de fichiers windows entre autre

vnc-http -> voir suite du TP

vnc -> voir suite du TP



eleve(ddornTenr: = E@
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eleve@dormeur:~% nmap grincheux =

Starting nmap 3.81 ( http://www.lnsecure.org/nmap/ ) at 2009-07-01 20:47 CEST
Interesting ports on grincheux (10.5.0.3):

(The 1657 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE

23/tcp  open telnet

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp  open microsoft-ds

5800/tcp open wvnc-http

5900/tcp open  vnc

Nmap finished: 1 IP address (1 host up) scanned in 1.502 seconds
eleve@dormeur:~% I

Fig. 16 : Détermination des ports ouverts sous windows depuis linux.

3.2. Analyse de trames TCP/IP

Telnet

Sous Linux :
sudo ethereal (Attention ne pas mettre le & comme sur I'énoncé sinon on ne peut pas entrer le
password du super utilisateur)

Lancer un enregistrement des trames dans ethereal (1er bouton enpartant de la gauche du logiciel,
sélectionner la capture de eth1) et une session telnet depuis Linux (Dans un terminal : telnet
grincheux) simultanément. (fig. 17&18)

-:3_ Applications Raccourcis Systéme 0 Wl sam 4 jui, 15:45 E

@ Ethereal: Capture Interfaces [=a]f=x]

Device Description P Packets Packets/s

ethl 105.0.4 6726 101
any  Pseudo-device that captures on all interfaces 314426 8795
lo 127.0.0.1 307700 B694

rmer

[Z]+ Stopped sudo ethereal
eleve@dormeur:~% sudo ethereal &

[3] 5295_ ) (Untitled) = Etheraa|
ve@dormeur: ~ [—Jlo]x ||| Fle Edit View Go Capture Analyze Statistics Help

onglets  Aide _ EH i @ EEEe B G @ > F e I!! B @

1 E|

] ~[Femme [ o]
wte host: Connection refused -

No, Time Source Destination Protocol | Info

[E3

)

7 0.197232 10.5.0.3 10.5.0.4 TCR telnet > 50368 [ACK]

8 0.204908 10.5.0.3 10.5.0.4 TELNET Telnet Data ... =1
‘1ce 9 0.204929 10.5.0.4 10.5.0.3 TCP 50368 = telnet [AcCK]

10 @.205069 18.5.0.3 10.5.0.4 TELMET Telnet Data ...

11 0.205079 168.5.0.4 10.5.0.3 TCP 50368 > telnet [AcK]

12 0.205149 10.5.0.4 10.5.0.3 TELNET Telnet Data ...
1 d'utilisateur inconnu ou mot de passe incorrect| [ 13 0.205255 10.5.0.3 10.5.0.4 TELNET Telnet Data |

14 0.205267 10.5.0.4 10.5.0.3 TELNET Telnet Data
15 0.205382 16.5.0.3 10.5.0.4 TELNET Telnet Data ...

16 0.245074 168.5.0.4 10.5.0.3 TCP 50368 > telnet [AcK]
17 3.0568%8 10.5.0.4 10.5.0.3 TELNET Telnet Data ...
18 3.057140 10.5.0.3 10.5.0.4 TELNET Telnet Data ... E

4] | D]
P Frame 13 (104 bytes on wire, 104 bytes captured)

P Ethernet II, Src: grincheux (00:08:6b:46:0c:07), Dst: 10.5.0.4 (00:09:6b:f4:7d:54)

P Intermet Protocel, Src: 10.5.0.3 (10.5.0.3), Dst: 10.5.0.4 (10.5.0.4)
3
3

Transmission Control Protocol, Src Port: telmet (23), Dst Port: 50368 (50368), Seq: 75, Ack
Telnet

UUST T LT US OU U0 DU WD UL US Ud UW UU 20 DO WU UZ  wallaees v =T
0040 ©od 85 57 65 6¢c 563 6f 6d 65 20 74 &6f 20 4d 69 63 ..Welcom e to Mic
o050 72 6f 73 6f 66 74 20 54 65 6c 62 65 74 20 53 65 rosoft T elnet Se
72 76 69 63 65 20 0d Oa rvice ..

v

File: "tmp/ether:0oX{uwzWCo" 8834 Bytes 00:00:17 P: 100 D: 100 M: 0 Drops: 0

B cleve@dormeur: ~ B eleve@dormeur: ~ @ (Untitled) - Ethereal @ Ethereal: Capture Interfaces

Fig. 17 : Sous l'enregistreur de trames ethereal, on remarque le message en clair dans les
données sous une connexion telnet.




(Q11) Les paquets "sniffés" proviennent de la transmission entre grincheux et dormeur via la
connexion telnet.

(Q12) On utilise des hubs, éléments passifs du réseau qui retransmettent a tout le réseau et c'est le
destinataire qui seul est sencé lire les données. Le switch ne transmet qu'au destinataire.

(Q13) Analyser les trames enregistrées, il s'agit de trouver dans les données des trames qui transitent
des informations concernant la connexion telnet entre grincheux et dormeur. Par exemple, l'invite de
connexion telnet : "Welcome to Microsoft Telnet Service..." (fig. 17) ou la demande de login (fig. 18)...
le mot de passe ... qui peut se lire lettre par lettre (du au protocole telnet, comme il ne connait pas la
taille de la donnée a transmettre il la lit caractére par caractére pour ne pas en perdre) (Q14)

Probléme : Tout ceci est en clair ! Probléme de sécurité.

43 Applications Raccourcis Systéme (@) il sam 4 jui, 15:45 [§)

@ Ethereal: Capture Interfaces [=][a](x]

Device Description P Packets Packets/s

ethl 10.5.0.4 10160 101
any  Pseudo-device that captures on all interfaces 642278 10633
lo 127.0.0.1632118 10532

[2]+ Stopped sudo ethereal
eleve@dormeur:~% sudo ethereal &
13] 5296 gy (Ontitied) = Etheredl)

ve@dormeur: ~ [C)o][x]| Ble Edit View Go Capture Analyze Statistics Help
Onglets  Aide =) B = -
gnlets & | B EERoem e +F &[EE Q
23 =
G| S e
wote host: Connection refused .
x No. Time Source Destination Protocol | Info =
7 0.107232  10.5.0.3 10.5.0.4 TCP  telnet > 50368 [AcK]
80.204006  10.5.0.3 10.5.0.4 TELMET Telnet Data ... H
dce 9 0.204929  10.5.0.4 10.5.0.3 TCP 50368 > telnet [ACK]
10 0.205069  10.5.0.3 10.5.0.4 TELNET Telnst Data ...
11 0.205078  10.5.0.4 10.5.0.3 TCP 50368 > telnet [ACK]
12 0.205149  10.5.0.4 10.5.0.3 TELNET Telnst Data ...
vdrutilisateur 1nconnu ou mot de passe incorrect 13 0.205255  10.5.0.3 10.5.0.4 TELNET Telnet Data ...
14 0.205267  10.5.0.4 10.5.0.3 TELNET Telnst Data ...
I 15 0.205382 _ 10.5.0.3 10.5.0.4 TELNET Telnst Data ... ]
16 0.245074  10.5.0.4 10.5.0.3 TCP 50368 > telnet [ACK]
17 3.056898  10.5.0.4 10.5.0.3 TELNET Telnet Data ...
18 3.057140 _ 10.5.0.3 10.5.0.4 TELNET Telnet Data ... =

[ I [+]

“
P Frame 15 (75 bytes on wire, 75 bytes captured)

P Ethernet II, Src: grincheux (00:09:6b:46:0c:07), Dst: 10.5.0.4 (00:089:6b:f4:7d:54)
P Internet Protocol, Sre: 10.5.0.3 (10.5.0.3), Dst: 10.5.0.4 (10.5.0.4)
4
b

Transmission Control Protocol, Src Port: telnet (23), Dst Port: 50368 (50368), Seq: 113, A
Telnet

0820 00 04 00 17 c4 cO b4 83 2d ee 7a db 20 Ob S0 18
0030 ff af e ad 00 0O 01 01 08 Oa 00 00 25 66 00 02
0840 od 85 Oa 0d 6c 6f 67 69 6e 3a 20

File: "ftmp/etherXxXuwzwCo" 8834 Bytes 00:00:17 P: 100 D: 100 M: O Drops: 0

B eleve@dormeur: ~ B eleve@dormeur: ~ @ (Untitled) - Ethereal @ Ethereal: Capture Interfaces E E

Fig. 18 : Sous l'enregistreur de trames ethereal, on remarque message en clair « login » dans les
données sous une connexion telnet.

Ssh

Connexion sous windows a dormeur avec putty en ssh.
En simultané, lancer un enregistrement de trames sous linux.

(Q15) Analyse des trames : la longueur des paquets augmente car il y a un accroissement de la
sécurité, chaque bit encodé est multiplié par la taille de la clé. Tout y est crypté sauf les clés publiques
(Normal on en a besoin pour crypter les messages et renvoyer ensuite, c'est la clé privée qui décode
et est détenu par I'envoyeur seulement). Le protocole ssh est plus sécurisé que le protocole telnet



4 Applications Raccourcis Systéme “ i sam 4 ju
a Ethereal: Capture Interfaces

Device Deseription 1P Packets Packets/s
wthl 10504 5551 133 |Capture || Propare |

any  Pseudo-device that captures on all interfaces 144383 4447 | Capture H.'epanel

127.0.0.1136442 4314 |Capture||Prepare |
Ead Eermer

4

é Ble Edit Miew Go Copture Anabyze Statwstics Help

HEe R Be - ¥F L BEE @
: = | 4 Expression.. | %, Effacer |

Source Destination Protocel  Infe

10.5.0.3 10.5.0.4 S5H Encrypted request pac

19.5.0.4 0.3 S5H Encrypted response pa
3 0.168927  10.5.0.3 10.5.0.4 TCP 1o3z = ssh [ak] seq
A 0. 3RS 10.5.0.3 10.5.0.4 S5H Encrypted request pac|
S 0.375275  10.5.0.4 10.5.0.3 s5H Encrypted response pa
6 0496572 10.5.0.3 10.5.0.4 TR 1032 > ssh [AcK] Seg=
7 0.741276  10.5.0.3 10.5.0.4 ssH Encrypted r
8 0.741841 10.5.0.4 10.5.0.3 ssH Encrypted r
o 0.8B0ESS  10.5.0.3 10.5.0.4 ssH Encrypted r st e
10 0.881174  10.5.0.4 10.5.0.3 ssH Encrypted response pa
11 1.043882  10.5.0.3 10.5.0.4 TR 1632 > ssh [AcK] Seg=
12 1.082747  10.5.0.3 10.5.0.4 SSH Encrypted request pac| .

Erame 4 (108 bytes on wire, 108 bytes captured)

Ethernet 1T, Sre: grincheus (00:00:8b:48:0c:07), Dst: 10.5.0.4 (00:00:6h: f4:7d:54)
Internet Protocel, Sre: 16.5.0.2 (10.5.0.3), Dst: 10.5.0.4 (10.5.0.4)

Transmission Control Protocel, Src Port: 1032 (1032), Dst Port: ssh (22), Seq: 52, Ack: 52,
S5H Protocel

6o4n 75 fa cc 4b 73 35 Bl Be d4 ab le 87 2a d6 bS 48
pos af o6 do 78 dz do eb a4 ew 0L ®mc 77 1d 29 97 0
0050 Sh f2 1f B3 be 41 3f Sb 0D de

File: "ftrmp/ether00OgAIRGK" 14 KB 00:00:22 P:133D: 133 M: 0 Drops: 0

B | 8 eleve@dormeur: ~ || € tuntitlad) - Ethereal @) Ethereal: Capture Interfaces

Fig. 19 : Sous l'enregistreur de trames ethereal, on remarque le message crypté dans les données
sous une connexion ssh.

Plus loin avec Linux
4.1. "Follow the white rabbit".

sous linux : sudo cat /dev/psaux bouger la souris, la sortie de la souris s'affiche a I'écran.

(=] elevedormenr: = == )

Fichier Edition Affichage Terminal Onglets Aide

D

eleve@dormeur:~% sudo cat /dev/psaux

Password:

60000000000 € 006 (06 (% (6 (06 (0% (6 (06 (6 06 06 (06 (6 (6 (06 (06 (06 (6 (6 (6 (6 (6 (6 (66 (6 (6666
SE6 S SHESHHSHESHESHE SHE ST SUEH SHE SHESEH UG SHEcHESHETN (0666 cHiStictichlicicies
B8 S8 S66 SN GG SUG SHE SHE 26 S D6 (& [8 0806 00% D0% D08 D106 D06 D0 008 08 8 DT 08 08 0% 06 06 06
W e e e e A R I P gD |

Fig. 20 : Acces au périphérique de la souris sous linux

(Q16) Commande sudo cat reseau.pdf > /dev/Ip0 signifie que I'on souhaite imprimer le fichier
reseau.pdf sur l'imprimante Ip0.



(Q17) commande who, les consoles sont désignées sous /dev par pts/0 et pts/2 .

(Q18) Voir résultats partie 2.5
pts : pseudo terminal interface graphique uniquement, connexion uniquement sur machine distante.

echo "mon message" > /dev/pts/1

'i eleve@dormeur: ~ B@E
Fichier Edition Affichage Terminal Onglets Aide
eleve@dormeur:~% mon message -
alevedormeny: =

Fichier Edition Affichage Terminal Onglets Aide

eleve@dormeur:~% who

eleve HoJ 2009-07-04 15:32

eleve pts/0 2009-07-04 16:07 (:0.0)
eleve pts/2 2009-07-04 15:58 (grincheux)
eleve@dormeur:~% who

eleve 10 2009-07-04 15:32

eleve pts/0 2009-07-04 16:07 (:0.0)
eleve pts/1 2009-07-04 16:10 (:0.0)
eleve pts/2 2009-07-04 15:58 (grincheux)

eleve@dormeur:~% echo "mon message" = /dev/pts/l
eleve@dormeur:~%

Fig. 21 : Ecrire un message sur un autre terminal que celui sur lequel on se trouve.

Connexion ssh atchoum (une autre machine Linux)

Test avec des commande tels que eject, reboot sur les machines distantes...

4.2 Affichage distant

Sous Linux
echo $DISPLAY renvoie dormeur:0.0

(fig. 22)

dormeur : adresse machine

0 : numéro du serveur graphique

0 : numéro de I'écran

(Q19) Les applications s'afficheront sur le serveur local a la machine sur laquelle on se trouve.

export DISPLAY="joyeux:0.0" sans espace entre joyeux et :

(Q20) Cela s'affiche sur notre écran (Done + nom application éventuellement faire entrée ou lancer
autre chose pour que ¢a s'affiche)

= £ EVE O OTITEnT =

Fichier Edition Affichage Terminal Onglets Aide
eleve@dormeur:~$ echo $DISPLAY

dormeur:0.0

eleve@dormeur:~% export DISPLAY=joyeux:0.0
eleve@dormeur:~$ echo $DISPLAY

joyeux:0.0

eleve@dormeur: ~$ I

Fig. 21 : Affichage et modification de la variable DISPLAY qui définit les propriétés d’affichage
d’une application graphique.



4.3 Prise en main a distance

Normalement il n'y a pas besoin de configurer le serveur sous windows (fig. 22). Le mot de passe
n'est pas indispensable. Au cas ou clic droit sur I'icone en bas a droite/option

PE YNC Server Properties (Service-Mode)

| Shaing | Deskiop | CaptreMethod | Legacy
Authentication ! Conhections Inputs

Encryption:

[ Prampt local user to accept connections

[_ Ok l [ Annuler

Fig. 22 : Configuration de vnc sous windows.
Sous linux on tape : vncviewer grincheux

(Q21) On peut prendre conscience de la prise en main de I'ordinateur avec le passage de l'icone vnc
du blanc au noir. Il existe des logiciels plus discrets... (fig. 23)

iZorbeille

Fig. 23 : détection d’une connexion a distance sur la machine vue depuis la machine linux.

(Q22) Les données des trames collectée avec ethereal ne sont pas exploitables, il n'y a que des
données brutes mais pas cryptées.

(Q23) Ceci est di au fait qu’il ne transite que des données liées au graphisme (afficher tel

(Q24) La prise de contrdle par vnc n'est pas sécurisée, et elle surcharge le réseau.
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